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1.概括性描述 

1.1 概述 

(Zhejiang Digital Certificate Authority Co. 

Ltd. ZJCA) ZJCA

PKI

  

ZJCA CRL

ZJCA

  

ZJCA

  

ZJCA

  

ZJCA ZJCA

 

ZJCA ZJCA

ZJCA ZJCA
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1.2 文档名称与标识 

ZJCA ZJCA CPS  

CPS ZJCA 5 V3.0 ZJCA

ZJCA http://www.zjca.com.cn

 

ZJCA  

 

1.3 电子认证活动参与者 

1.3.1 电子认证服务机构 

Certificate Authority CA

 

ZJCA ZJCA

ZJCA

ZJCA ZJCA

LDAP Lightweight Directory Access Protocol

CRL Certificate Revocation List)

 

ZJCA ZJCA CA

CPS

 

1.3.2 注册机构 

Registration Authority Center RA

 

RA ZJCA

CA RA

RA CPS
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1.3.3 订户 

 

ZJCA

ZJCA

 

1. 2.  

1.3.4 依赖方 

 

ZJCA CPS CPS ZJCA 

CP CPS ZJCA CP  

1.3.5 其他参与者 

 

ZJCA ZJCA

 

1.4 证书应用 

1.4.1 适合的证书应用 

ZJCA

 

ZJCA  
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  ZJCA

 

 

ZJCA

 

 

 

ZJCA

 

 

ZJCA

 

 

ZJCA

 

 ZJCA

 

ZJCA
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WEB

 

WEB ZJCA

 

VPN

 

VPN ZJCA

 

VPN

 

VPN ZJCA

 

 

 

 
 

 

 
 

1.4.2 限制的证书应用 

ZJCA

 

 

1.  
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2. ZJCA  

3.

 

1.5 策略管理 

1.5.1 策略文档管理机构 

ZJCA

CPS ZJCA CPS

CPS

 

1.5.2 联系人 

ZJCA  

   

    86-571-85800770  

    86-571-85800770-116 

    631 22   

    310014 

zjca@zjca.com.cn 

1.5.3 决定 CPS 符合策略的机构 

ZJCA ZJCA CPS CPS  

1.5.4 CPS 批准程序 

ZJCA CPS ZJCA ZJCA  

ZJCA ZJCA

ZJCA ZJCA

 

mailto:zjca@zjca.com.cn
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1.6 定义和缩写 

CA Certificate Authority Certifying Authority

 

RA Registration Authority

CPS  

CPS Certification Practice Statement

ZJCA CPS ZJCA  

CP Certification Policy

 

CRL Certificate revocation list

 

OCSP Online Certificate Status Protocal X.509

CRL  

Certificate

CA

 

 

 

2.信息发布与信息管理 

2.1 认证信息的发布 

ZJCA LDAP ZJCA
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ZJCA OCSP

CRL  

ZJCA CRL

Web ZJCA

LDAP OCSP Web

 

ZJCA ZJCA http://www.zjca.com.cn  

2.2 发布的时间或频率 

ZJCA 24 CRL

24  

2.3 信息库访问控制 

ZJCA CRL ZJCA LDAP

OCSP OCSP

 

ZJCA

ZJCA

ZJCA  

3. 身份标识与鉴别 

3.1 命名 

3.1.1 名称类型 

ZJCA X.500 X.509

X.500  

3.1.2 对名称意义化的要求 

ZJCA
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3.1.3 订户的匿名或伪名 

ZJCA

IP

ZJCA

 

DN test  

3.1.4 理解不同名称形式的规则 

X.501  

3.1.5 名称的唯一性 

ZJCA ZJCA

 

3.1.6 商标的识别、鉴别和角色 

ZJCA

ZJCA

 

3.2 初始身份确认 

3.2.1 证明拥有私钥的方法 

ZJCA PKCS#10

 

3.2.2 组织机构身份的鉴别 

ZJCA

 

ZJCA

ZJCA

ZJCA
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3.2.3 个人身份的鉴别 

ZJCA

 

ZJCA

ZJCA

ZJCA

 

ZJCA

  

3.2.4 没有验证的订户信息 

ZJCA

ZJCA   

3.2.5  

ZJCA CPS

ZJCA  

ZJCA

ZJCA ZJCA

 

3.2.6 互操作准则 

 

3.3 密钥更新请求的标识与鉴别 

ZJCA
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ZJCA  

3.3.1 常规密钥更新的标识与鉴别 

CPS 3.2 

  

3.3.2 吊销后密钥更新的标识与鉴别 

CPS 3.2  

3.4 吊销请求的标识与鉴别 

CPS 3.2  

4. 证书生命周期操作要求 

4.1 证书申请 

4.1.1 证书申请实体 

 

 

4.1.2 注册过程与责任 

4.1.2.1  

1 ZJCA  

2

 

3 CA  

4 CA  

5  
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4.1.2.2  

1.  

 

2.   

 

ü  

ü  

ü  

ü CPS3.2.1  

4.2 证书申请处理 

4.2.1 执行识别与鉴别功能 

CPS3.2

 

4.2.2 证书申请批准和拒绝 

 

4.2.3 处理证书申请的时间 

5

 

4.3 证书签发 

4.3.1 证书签发中注册机构和电子认证服务机构的行为 

ZJCA ZJCA

ZJCA   

ZJCA
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4.3.2 电子认证服务机构和注册机构对订户的通告 

  

ZJCA

 

4.4 证书接受 

4.4.1 构成接受证书的行为 

 

5  

4.4.2 电子认证服务机构对证书的发布 

ZJCA

 

4.4.3 电子认证服务机构对其他实体的通告 

ZJCA  

4.5 密钥对和证书的使用 

 

 

4.5.1 订户私钥和证书的使用 

 

1. CPS1.4

 

2. CPS ZJCA CP  
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3. ,

 

4.5.2 依赖方公钥和证书的使用 

 

1.  

2.  

3.  

4.  

5. CRL  

 

 

4.6 证书更新 

ZJCA ZJCA

 

ZJCA

 

4.6.1 证书更新的情形 

ZJCA

E-mail ZJCA

 

 

4.6.2 请求证书更新的实体 

ZJCA ZJCA
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ZJCA

 

4.6.3 证书更新请求的处理 

 

ZJCA  

 

 

4.6.4 颁发新证书时对订户的通告 

CPS4.3.2  

4.6.5 构成接受更新证书的行为 

CPS4.4.1  

4.6.6 电子认证服务机构对更新证书的发布 

CPS4.4.2  

4.6.7 电子认证服务机构对其他实体的通告 

CPS4.4.3  

4.7 证书密钥更新 

 

4.7.1 证书密钥更新的情形 

 

1  

2

 

3  

4.7.2 请求证书密钥更新的实体 

IP  
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4.7.3 证书密钥更新请求的处理 

 

ZJCA  

 

 

4.7.4 颁发新证书时对订户的通告 

CPS4.3.2  

4.7.5 构成接受密钥更新证书的行为 

CPS4.4.1  

4.7.6 电子认证服务机构对密钥更新证书证书的发布 

CPS4.4.2  

4.7.7 电子认证服务机构对其他实体的通告 

CPS4.4.3  

4.8 证书变更 

 

4.8.1 证书变更的情形 

 

 

4.8.2 请求证书变更的实体 

ZJCA

ZJCA

ZJCA  
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4.8.3 证书变更请求的处理 

 

 

4.8.4 颁发新证书时对订户的通告 

CPS4.3.2     

4.8.5 构成接受变更证书的行为 

CPS4.4.1      

4.8.6 电子认证服务机构对变更证书的发布 

CPS4.4.2      

4.8.7 电子认证服务机构对其他实体的通告 

CPS4.4.3      

4.9 证书吊销和挂起 

4.9.1 证书吊销的情形 

a) ZJCA

 

1  

2 ZJCA

 

3 CPS ZJCA CP

 

4  

5

 

6  

7 ZJCA ZJCA ZJCA  

8  



29 / 65 

9 CPS ZJCA CP  

10

ZJCA ZJCA

CPS ZJCA CP  

11

 

b  

1

 

2  

3  

4  

5 CPS ZJCA CP

 

c CA

ZJCA  

1  

2

 

3 CPS ZJCA 

CP  

4

 

5 ZJCA  

d ZJCA  

e ZJCA  
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4.9.2 请求证书吊销的实体 

CPS4.9.1 CPS4.1.1

 

ZJCA CPS4.9.1  

4.9.3 吊销请求的流程 

 

 

ZJCA

 

4.9.4 吊销请求宽限期 

8

 

4.9.5 电子认证服务机构处理吊销请求的时限 

ZJCA

24

ZJCA  

 

4.9.6 依赖方检查证书吊销的要求 

ZJCA

CRL  

4.9.7 CRL 发布频率 

CRL 24  

4.9.8 CRL 发布的最大滞后时间 

ZJCA CRL 24  
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4.9.9 在线状态查询的可用性 

ZJCA OCSP

 

4.9.10 在线状态查询要求 

 

4.9.11 吊销信息的其他发布形式 

 CRL OCSP ZJCA

 

4.9.12 密钥损害的特别要求 

 

4.9.13 证书挂起的情形 

  

1  

2 ZJCA ZJCA

 

3

ZJCA

 

4.9.14 请求证书挂起的实体 

 

4.9.15 挂起请求的流程 

ZJCA
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ZJCA

 ZJCA 24

3

 

4.9.16 挂起的期限限制 

6

ZJCA  

4.10 证书状态服务 

4.10.1 操作特征 

ZJCA OCSP LDAP  

 

OCSP 211.90.237.6 

LDAP zjca.com.cn:389 

4.10.2 服务可用性 

ZJCA 7 24 OCSP LDAP  

4.10.3 可选特性 

 

4.11 订购结束 

 

 

 

4.12 密钥生成、备份与恢复 

ZJCA
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4.12.1 密钥生成、备份与恢复的策略与行为 

ZJCA

 

1  

2  

3  

4  

 

4.12.2 会话密钥的封装与恢复的策略与行为 

ZJCA  

5. 认证机构设施、管理和操作控制  

5.1 物理控制  

ZJCA  

4 ZJCA

 

ZJCA  

CA

UPS

CA  

5.1.1 场地位置与建筑  

ZJCA

GB 50174-93 GB 2887-89

GB 9361-88 GB 5054-95

GBJ 19-87 GB 157
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GBJ 79-85 GB 50034-1992

 

 

5.1.2 物理访问  

ZJCA

 

ü  

ü  

ü  

ü  

ü  

ü 

 

5.1.3 电力与空调  

ZJCA 7 24

ZJCA

 

1  

 

   

2 GB50174-93
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ZJCA B

 23 5 55% 15% 0.5um

18000/dm3 24

  

5.1.4 水患防治  

ZJCA

 

5.1.5 火灾防护  

5.1.5.1  

ZJCA GBJ45

 

5.1.5.2  

ZJCA

 

 

5.1.5.3  

 

5.1.6 介质存储  

ZJCA

 

5.1.7 废物处理  

ZJCA
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ZJCA

 

2

 

5.1.8 异地备份  

ZJCA

ZJCA  

5.2 程序控制  

5.2.1 可信角色  

ZJCA  

 

 

 

 

 

 

CA  

 

5.2.2 每项任务需要的人数  

ZJCA

 

2  

CA CA  

5  

CA 

3  
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5.2.3 每个角色的识别与鉴别  

ZJCA

 

ZJCA

 

 

5.2.4 需要职责分割的角色 

ZJCA  

 

 

 

 

 

5.3 人员控制  

5.3.1 资格、经历和无过失要求  

ZJCA

 

ZJCA PKI 

ZJCA  

ZJCA ZJCA

ZJCA ZJCA

 

ZJCA PKI CA

CA

 

ZJCA
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5.3.2 背景审查程序  

ZJCA

ZJCA

 

ZJCA ZJCA

ZJCA  

5.3.3 培训要求  

ZJCA

 

 

 

 

 

PKI  

ZJCA  

 

 

5.3.4 再培训周期和要求  

ZJCA  

5.3.5 工作岗位轮换周期和顺序  

 

5.3.6 未授权行为的处罚  

ZJCA

 

5.3.7 独立合约人的要求  
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CPS5.3.2 

 

5.3.8 提供给员工的文档 

 

5.4 审计日志程序  

5.4.1 记录事件的类型  

ZJCA  

ü CA  

-  

-  

 

ü CA  

-  

-  

 

ü  

- CA  

- CA  

-  

-  

-  

-  

ZJCA  

ü  

-  

-  

ZJCA  
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ü ZJCA  

-  

-  

-  

ZJCA

 

ü  

-  

-  

-  

ü  

-  

-  

-  

-  

5.4.2 处理日志的周期  

CA ZJCA

 

ZJCA  

ZJCA ZJCA  

5.4.3 审计日志的保存期限  

5  

5.4.4 审计日志的保护  

ZJCA

 

5.4.5 审计日志备份程序  

ZJCA  
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5.4.6 审计收集系统  

ZJCA

 

5.4.7 对导致事件实体的通告  

ZJCA  

5.4.8 脆弱性评估 

ZJCA

 

5.5 记录归档  

5.5.1 归档记录的类型  

ZJCA  

CPS5.4.1  

 

 

 

5.5.2 归档记录的保存期限  

 

 

CA CA 

 

5  

5.5.3 归档文件的保护  

ZJCA
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5.5.4 归档文件的备份程序  

ZJCA

 

5.5.5 记录时间戳要求  

ZJCA

 

5.5.6 归档收集系统 

ZJCA  

5.5.7 获得和检验归档信息的程序  

 

5.6 电子认证服务机构密钥更替 

CA CPS 6.3.2 ZJCA

CA ZJCA  

CA CA 

CA  

CA  

CA

CA  

CA CA CRL

 

5.7 损害和灾难恢复  

5.7.1 事故和损害处理程序  

ZJCA

 

ü  

ü  

ü  
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ü  

ü  

5.7.2 计算资源、软件和/或数据的损坏  

ZJCA /

/

/  

5.7.3 实体私钥损害处理程序  

ZJCA  

1

ZJCA  

2 ZJCA ZJCA

 

3 ZJCA CA ZJCA CA 

CA CA  

5.7.4 灾难后的业务连续性能力  

ZJCA

 

5.8 电子认证服务机构或注册机构的终止  

ZJCA

 

6 认证系统技术安全控制 

6.1 密钥对的生成和安装 

6.1.1 密钥对的生成 

6.1.1.1 CA  

ZJCA ZJCA
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ZJCA ZJCA

ZJCA CA

ZJCA

 

6.1.1.2  

Web  

6.1.2 私钥传送给订户 

 

6.1.3 公钥传送给证书签发机关 

ZJCA PKCS#10 

SSL  

6.1.4 电子认证服务机构公钥传送给依赖方 

ZJCA CA  

1 ZJCA CA 

 

2 ZJCA  

3 ZJCA CA 

 

4 ZJCA CA  

5 ZJCA CA 

 

ZJCA CA

ZJCA PKCS#7  
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6.1.5 密钥的长度 

ZJCA 1024 RSA  

6.1.6 公钥参数的生成和质量检查 

 

6.1.7 密钥使用目的 

CA CA CRL CA

 

6.2 私钥保护和密码模块工程控制 

6.2.1 密码模块的标准和控制 

ZJCA CA

CA CA CA  

ZJCA

CA 

CA CA 

CA  

6.2.2 私钥多人控制（m 选 n） 

ZJCA CA

5 IC 5 IC ZJCA5

ZJCA CA 3

IC  

6.2.3 私钥托管 

ZJCA CA CA CA  

6.2.4 私钥备份 

ZJCA CA

 

6.2.5 私钥归档 

ZJCA CA CA 5 
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CA CP 6.2.1 ZJCA

CA 

ZJCA  

6.2.6 私钥导入、导出密码模块 

ZJCA CA

ZJCA CA CA

ZJCA CA

CA 

 

6.2.7 私钥在密码模块的存储 

ZJCA  

6.2.8 激活私钥的方法 

6.2.8.1  

ZJCA USB-Key

PIN 

, USB-Key PIN 

 

6.2.8.2  

ZJCA

 

6.2.9 解除私钥激活状态的方法 

ZJCA CA ,  
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6.2.10 销毁私钥的方法 

 

ZJCA

ZJCA

 

ZJCA CA ZJCA CA

CA CA

CA

CA  

6.2.11 密码模块的评估 

 

6.3 密钥对管理的其他方面 

6.3.1 公钥归档 

CA ZJCA

 

6.3.2 证书操作期和密钥对使用期限 
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CA

 

 ̧ 50  

 ̧ CA 30  

 ̧ CA 15  

 ̧ 5  

6.4 激活数据 

6.4.1 激活数据的产生和安装 

ZJCA CA ZJCA

 

ZJCA CA 5 IC 

 

RA

 

ü  

ü 6  

ü  

ü  

ü  

6.4.2 激活数据的保护 

ZJCA CA 5 IC ZJCA5

 

PIN PIN 
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6.4.3 激活数据的其他方面 

6.4.3.1  

ZJCA CA IC ZJCA

ZJCA

 

 

6.4.3.2  

ZJCA CA IC IC

IC

CA ZJCA  

 

6.5 计算机安全控制 

6.5.1 特别的计算机安全技术要求 

ZJCA DAC

CA

 

 

6.5.2 计算机安全评估 

ZJCA CA  

6.6 生命周期技术控制 

6.6.1 系统开发控制 

ZJCA
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6.6.2 安全管理控制 

ZJCA CA  

6.6.3 生命期的安全控制 

ZJCA

 

6.7 网络的安全控制 

ZJCA

 

6.8 时间戳 

ZJCA  

7. 证书、证书吊销列表和在线证书状态协议 

7.1 证书 

ZJCA X.509 V3 RFC3280

X.509v1  

  

 V3 

  

 , ZJCA RFC 3280

sha1RSA  

  

 (UTC) RFC 3280 

 

 (UTC) RFC 3280 

ZJCA CP 6.3.2  
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 (UTC) RFC 3280 

ZJCA CP 6.3.2  

  

  

  RFC 3280 ZJCA CP 7.1.3 

ZJCA CP 6.1.5  

 RFC 3280  

7.1.1 版本号 

ZJCA X.509 V3  

7.1.2 证书扩展项 

ZJCA

 

7.1.2.1  

CPS 6.1.7  

7.1.2.2  

ZJCA CP 

 

7.1.2.3  

RFC 3280  

7.1.2.4  

ZJCA CA

 

CA CA 

CA CA Path Length Constraint

None CA  

7.1.2.5  

ZJCA  
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CA  

  
 

     

 set set Clear set Clear set set 

 set set Clear set Clear set set 

 set Clear set Clear set set set 

7.1.2.6 CRL  

ZJCA CRL 

CRL  

7.1.2.7  

ZJCA CA CA

CA 160 CA

SHA-1 CA DN 

 

7.1.2.8   

 

7.1.3 算法对象标识符 

ZJCA RFC 3280 sha1RSA  

7.1.4 名称形式 

ZJCA X500 

O OU

O OU

CN Individual Comsumer Service Center OU

(OU)

URL  

7.1.5 名称限制 

CPS 3.1.2  
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7.1.6 证书策略对象标识符 

ZJCA

ZJCA  

7.1.7 策略限制扩展项的用法 

 

7.1.8 策略限定符的语法和语义 

 

7.1.9 关键证书策略扩展项的处理规则 

 ITU X.509 RFC3280  

7.2 证书吊销列表 

7.2.1 版本号 

ZJCA CRL CRL RFC3280

X.509 V2  

7.2.2CRL 和 CRL 条目扩展项 

ü  

CN = ZJCA 

L =  

S =  

C = CN 

ü CRL  

ZJCA 24 CRL  

ü  

ZJCA sha1 RSA  

7.3 在线证书状态协议 

ZJCA OCSP OCSP CRL

ZJCA OCSP RFC2560

OCSP  
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 V1 

  OCSP sha1  

 OCSP SHA1

 

 OCSP  

  

 (SHA1)

 

  

 

 

7.3.1 版本号 

V1  

7.3.2 OCSP 扩展项 

RFC2560  

8. 认证机构审计和其他评估 

8.1 评估的频率或情形 

ZJCA

ZJCA

ZJCA
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ZJCA

 

 

ZJCA

ZJCA  

ZJCA  

8.2 评估者的资质 

ZJCA

 

 

PKI  

 

8.3 评估者与被评估者之间的关系 

 

8.4 评估内容 

CA CA

CA CPS  

8.5 对问题与不足采取的措施 

ZJCA

30  
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8.6 评估结果的传达与发布 

ZJCA  

ZJCA

ZJCA  

9. 法律责任和其他业务条款 

9.1 费用  

9.1.1 证书签发和更新费用 

ZJCA [2006]154  

ZJCA  

9.1.2 证书查询费用 

ZJCA  

9.1.3 证书吊销或状态信息的查询费用 

ZJCA

 

9.1.4 其他服务费用 

ZJCA

 

9.1.5 退款策略 

ZJCA ZJCA

 

ZJCA

ZJCA  

9.2 财务责任 

9.2.1 保险范围 

ZJCA  
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9.2.2 其他资产 

 

9.2.3 对最终实体的保险或担保 

ZJCA

ZJCA

CPS 9.9  

 

9.3 业务信息的保密 

9.3.1 保密信息范围 

 

CA RA 

 

CRL OCSP 

 

9.3.2 不属于保密的信息 

 

9.3.3 保护保密信息的责任 

ZJCA ZJCA

 

9.4 个人隐私保密 

9.4.1 隐私保密方案  

 

9.4.2 作为隐私处理的信息 
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9.4.3 不被视为隐私的信息 

 

9.4.4 保护隐私的责任 

ZJCA

ZJCA  

9.4.5 使用隐私信息的告知与同意 

ZJCA

 

9.4.6 依法律或行政程序的信息披露 

 

9.4.7 其他信息披露情形 

ZJCA CPS

ZJCA

 

9.5 知识产权 

ZJCA ZJCA

ZJCA

 

CPS ZJCA ZJCA

ZJCA

ZJCA
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ZJCA

ZJCA

  

9.6 陈述与担保 

9.6.1 电子认证服务机构的陈述与担保 

 

 

 

 

CPS  

CPS  

 

 

 

CPS  

 

9.6.2 注册机构的陈述与担保 

 

 

9.6.3 订户的陈述与担保 
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CPS  

 

9.6.4 依赖方的陈述与担保 

CPS  

9.6.5 其他参与者的陈述与担保 

 

9.7 担保免责  

ZJCA

 

ZJCA

ZJCA

ZJCA  ZJCA

ZJCA ZJCA

ZJCA

ZJCA  

ZJCA

ZJCA

ZJCA

ZJCA
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ZJCA

ZJCA ZJCA

 

9.8 有限责任  

 

9.9 赔偿 

ZJCA

 

1. 3600  

2. 10000  

3. 40000  

 

 

 

 CA  

 

 

 

 

 e-mail 
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9.10 有效期限与终止 

9.10.1 有效期限 

CPS CP

CPS CP CPS CP CPS CP

CPS CP

 

9.10.2 终止 

CPS CP

 

9.10.3 效力的终止与保留 

CPS CP

 

CPS CP

 

9.11 对参与者的个别通告与沟通 
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9.12 修订 

9.12.1 修订程序 

ZJCA CPS

 

CPS ZJCA ZJCA

 

9.12.2 通知机制与期限 

CPS ZJCA

ZJCA

 

9.12.3 必须修改业务规则的情形 

CPS ZJCA

CPS ZJCA CPS

 

9.13 争议处理 

 

9.14 管辖法律 

 

9.15 与适用法律的符合性 

CPS
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ZJCA  

9.16 一般条款 

9.16.1 完整协议 

CPS CP PKI 

 

9.16.2 转让 

 

9.16.3 分割性 

 

9.16.4 强制执行 

 

9.16.5 不可抗力 

 

9.17 其他条款 

 

 

 

 


